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基于 GAN的联邦学习成员推理攻击与防御方法 
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摘  要：针对联邦学习系统极易遭受由恶意参与方在预测阶段发起的成员推理攻击行为，以及现有的防御方法在

隐私保护和模型损失之间难以达到平衡的问题，探索了联邦学习中的成员推理攻击及其防御方法。首先提出 2 种

基于生成对抗网络（GAN）的成员推理攻击方法：类级和用户级成员推理攻击，其中，类级成员推理攻击旨在泄

露所有参与方的训练数据隐私，用户级成员推理攻击可以指定某一个特定的参与方；此外，进一步提出一种基于

对抗样本的联邦学习成员推理防御方法（DefMIA），通过设计针对全局模型参数的对抗样本噪声添加方法，能够

在保证联邦学习准确率的同时，有效防御成员推理攻击。实验结果表明，类级和用户级成员推理攻击可以在联邦

学习中获得超过 90%的攻击精度，而在使用 DefMIA 方法后，其攻击精度明显降低，接近于随机猜测（50%）。 
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Abstract: Aiming at the problem that the federated learning system was extremely vulnerable to membership inference 

attacks initiated by malicious parties in the prediction stage, and the existing defense methods were difficult to achieve a 

balance between privacy protection and model loss. Membership inference attacks and their defense methods were ex-

plored in the context of federated learning. Firstly, two membership inference attack methods called class-level attack and 

user-level attack based on generative adversarial network (GAN) were proposed, where the former was aimed at leaking 

the training data privacy of all participants, while the latter could specify a specific participant. In addition, a membership 

inference defense method in federated learning based on adversarial sample (DefMIA) was further proposed, which could 

effectively defend against membership inference attacks by designing adversarial sample noise addition methods for 

global model parameters while ensuring the accuracy of federated learning. The experimental results show that class-level 

and user-level membership inference attack can achieve over 90% attack accuracy in federated learning, while after using 

the DefMIA method, their attack accuracy is significantly reduced, approaching random guessing (50%). 
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0  引言 

近年来，随着物联网、边缘计算、5G 等技术

的不断发展及用户终端数量的爆炸式增长，传统云

计算架构下的集中式机器学习模型由于其高时延、

高并发、弱隐私保护等缺陷，已经逐渐演化为能够

支撑边缘智能化应用的分布式联邦学习架构。联邦

学习在结构上具有特殊的隐私保护性，它允许各个

参与方（用户）下载全局模型到本地，利用本地数

据对模型进行训练并更新参数，最终这些参数被汇总

到服务器端进行聚合平均，生成新的全局模型[1-4]。

在这一过程中，由于参与方的数据保留在本地终

端，其隐私得到了较大程度的保护。可以说，联邦

学习已呈现出极具实用性的发展潜力，有关联邦学

习的研究方向也被国内外学者广泛关注。 

联邦学习尽管在隐私保护方面取得了一定突

破，但是仍面临着诸多安全与隐私问题。大量研究

成果表明，联邦学习框架极易受到各种推理攻击的

威胁，如成员推理[5]、特征推理[6]、属性推理[7]和梯

度推理[8]。其中，成员推理是针对训练数据集的主

动攻击之一，其目的是确定某个数据样本是否被用

于模型训练过程。Shokri 等[9]首次在机器学习模型

中提出了通过黑盒应用程序接口（API）构造的成

员推理攻击方法，并证实了通过区分训练和非训练

样本在模型输出结果上的差异，能够成功获得某一

预测样本是否为模型训练数据成员的信息。在联邦学

习的场景中，攻击者的角色是复杂多变的，其既可

以作为参与方加入训练过程（如图 1 所示），不断

获取服务器反馈的全局模型参数并进行成员推理

攻击[10-11]，也可以作为不可信的中央服务器，通过

收集参与方上传的本地参数来推理训练数据[12]。 

 
图 1  联邦学习中的成员推理攻击模型 

此外，生成对抗网络（GAN, generative ad-

versarial network）的广泛应用进一步加强了成员推

理攻击对联邦学习的威胁强度[13]。通过使用 GAN

中的辨别器和生成器，攻击者可以利用训练模型中

的参数来生成伪样本，或者获取与其他参与方训练

数据集相同分布的数据样本[14]，这些生成的数据样

本对成员推理攻击的发起提供了有力途径。 

目前，传统机器学习模型的成员推理防御机制

主要集中于参数保护方面，即防止攻击者获得未受

保护的模型参数，常用的方法有安全聚合[15]、同态

加密[16]和差分隐私[17]等。除此之外，也有部分研究

表明，通过在攻击模型中加入一个特定的噪声向

量，能够成功地将隐私效用权衡的效果最大化[18]。

然而，上述对模型参数做直接修改的防御方法将导

致模型精度的严重下降，同时，复杂的密码算法也

给资源受限的参与方带来巨大的计算资源消耗。此

外，联邦学习中参与方训练数据的不可见性也增加

了防御难度。 

针对上述问题，本文首先探索了 GAN 模型在

联邦学习成员推理攻击中的增强效果，并基于 GAN

生成的增强数据，提出 2 种针对不同联邦学习场景

的成员推理攻击方法：类级和用户级成员推理攻

击。其中，类级成员推理攻击主要适用于横向联邦

学习场景，即攻击者仅关注所推理样本是否属于训

练数据，并不在意该样本具体属于哪个用户；与之

相反，用户级成员推理攻击旨在推断出联邦学习中

特定参与方的训练数据信息，攻击者不仅能够推理

出某一指定样本是否属于训练数据，还可以判断出

该样本属于哪个用户，用户级攻击可应用于参与方

训练数据的类标签相互独立的场景，如纵向联邦学

习。此外，针对上述 2 种攻击类型，本文进一步提出

一种基于对抗样本的联邦学习成员推理攻击防御方

法（DefMIA），在保证全局模型准确率的同时，使联

邦学习中成员推理攻击准确率接近于随机猜测。 

本文的主要贡献包括以下 3 个方面。 

1) 提出了2种基于GAN的联邦学习成员推理攻

击方法：类级和用户级成员推理攻击，其中，类级成

员推理攻击旨在泄露所有参与方的训练数据，用户级

成员推理攻击则面向某一特定的联邦学习参与方，并

证明了这 2 种攻击在联邦学习场景中的有效性。 

2) 提出了 DefMIA 方法，将全局模型的输出置

信度向量构造为对抗样本，使其能够误导攻击模型

的正确分类结果，进而有效防御成员推理攻击。相
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较于传统基于差分隐私或密码系统的防御方法，

DefMIA 方法不需要对模型参数进行任何修改，最

大化地保证了全局模型的可用性。 

3) 在3个基准数据集上对所提2种攻击方法进

行了实验测试，并验证了 DefMIA 方法的有效性。

实验结果表明，无论是类级成员推理攻击还是用户

级成员推理攻击，都能在联邦学习上获得较高攻击

准确率。然而，在使用 DefMIA 方法后，上述 2 种

方法的攻击准确率大大降低，接近于随机猜测。 

1  相关工作 

1.1  对抗性攻击 

尽管联邦学习能够在架构上对参与方的训练

数据隐私提供一定的保护作用，但模型安全问题仍

然存在[19]。其主要原因在于联邦学习中的本地训练

数据对中心服务器是不可见的，导致服务器无法验

证上传参数的准确性。本文将针对联邦学习模型发

起的攻击类型统称为对抗性攻击，其主要通过干扰

联邦学习训练或推理过程，来影响联邦学习模型的收

敛速度或推理结果。近年来，有关联邦学习对抗性攻

击的研究成果包括模型反转攻击[20]、投毒攻击[21-22]、

对抗样本攻击[23]等，这些攻击可按不同目的分为保

密性攻击、完整性攻击和可用性攻击[24]。其中，保

密性攻击指泄露、窃取用户敏感数据的攻击类型，

该类攻击不仅试图窃取本地训练数据，还试图暴露

隐私数据或反向推断出训练模型[3]，但该攻击中的

攻击者不会干扰训练进度或修改模型，而是通过扮

演参与方的角色来间接发起攻击；与保密性攻击不

同，完整性攻击的目的是通过毒化模型使模型产生

错误的输出，典型的完整性攻击包括标签翻转[25]

和后门攻击[26]，它们通过训练误导目标模型，使其

输入攻击者指定的预测结果[27]；可用性攻击的目的

是攻击分类的可用性，通过恶意后门、对抗样本等

方法[28]，使联邦学习中的目标模型无法使用。 

1.2  成员推理攻击 

成员推理攻击是一种针对机器学习模型的隐

私攻击类型，通过获取模型的预测向量，以确定预

测数据是否来自模型的原始训练数据集[11]。在传统

的机器学习与联邦学习中都能够进行成员推理攻

击，可对用户信息安全造成严重的威胁[29]。Shokri

等[9]首次提出了可用于分类器模型的成员推理攻击

方法，通过模拟与目标模型相似的影子模型来获取

模型的预测输出向量，进而创建有关成员信息的二

分类模型，以判断某一给定样本是否属于原始训练

数据集。随后，Nasr 等[12]提出针对联邦学习系统的

成员推理攻击，在该攻击场景中，攻击者可以假扮

良性参与方，从服务器获取聚合模型，以发起面向

所有参与方训练数据的成员推理攻击。此外，基于

GAN 模型在联邦学习中的数据增强特性，Zhang 等[30]

探索了 GAN 模型在构造成员推理攻击方案中的作

用，攻击者通过部署一个 GAN 模型来生成攻击模

型训练样本[31]，从而有效提升成员推理攻击的准确

率；Chen 等[10]提出在联邦学习场景下，成员推理

攻击的发起方也可以是不可信服务器，通过在服务

器端部署多任务 GAN 模型，攻击者能够获取用户

级的伪样本[6]，从而利用各参与方上传的本地模型

发起细粒度成员推理攻击。值得注意的是，不管是

用户还是服务器，攻击者均能够部署 GAN 模型以

生成伪样本，进而增加攻击成功率。 

1.3  成员推理防御 

在联邦学习场景下，由于各参与方从服务器端

获取全局模型，且本地训练过程完全自主化，全局

模型参数很容易被恶意参与方获取。因此，与传统

的机器学习相比，联邦学习更易受到成员推理攻

击。针对上述问题，研究者进行了广泛的研究，文

献[32]表明，在训练阶段引入对抗样本可以误导攻

击模型的预测结果。根据这一发现，Jia 等[18]提出了

一种基于效用损失的方法来防御黑盒设置下的成员

推理攻击，通过将精心设计的噪声添加到模型的置

信度向量中，攻击模型可能会被误导为随机结果。

该方法尽管对成员推理攻击起到了一定的抵制作

用，但会对模型收敛速度与模型精度造成负面影响。 

2  联邦学习中的成员推理攻击 

2.1  威胁模型 

不失一般性，本文假设攻击者为联邦学习中的

某一恶意用户 [9,10,12,30]，该用户通过在本地部署

GAN 模型，生成接近真实样本的伪样本并将其作为

攻击模型的训练数据，进而实现高精度的成员推理

攻击。具体来说，本文提出的联邦学习成员推理攻

击威胁模型包括以下 3 个方面。 

1) 攻击目标。对于类级成员推理攻击，攻击者

的目标是通过获取联邦学习中的传输参数，在不影

响全局模型的前提下，隐蔽推理出某一给定样本的

成员信息；对于用户级成员推理攻击，攻击者的目

标不局限于推理出某一指定样本是否属于模型训练
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数据，其最终目的为判断出该样本属于哪个用户。因

此，本文所提成员推理攻击威胁模型的分类任务可以

由以下指标来衡量：①成员推理准确率，即给定样本

在成员推理模型上的分类性能；②主任务准确率，即

联邦学习全局模型的性能。 

2) 攻击知识。在联邦学习中，攻击者可以观察

到系统初始化模型结构和每个通信轮次下发的全

局模型参数。因此，攻击者可以获得联邦学习模型

的每个细节，包括模型结构、学习算法 L 和模型参

数 θ，这些信息可用于训练 GAN 模型生成伪样本以

及成员推理攻击的初始化。 

3) 攻击能力。攻击者具有以下能力：①获得每

个通信轮次的全局模型；②作为参与方控制本地训

练和本地数据；③修改本地模型的超参数；④随机

更新和选择本地参数。同时，攻击者存在以下限制：

①无法获得其他参与方上传的本地模型参数（各参

与方的本地模型参数仅用于在服务器端的加权平

均过程）；②无法访问其他参与方的本地数据。 

2.2  类级成员推理攻击 

2.2.1  攻击概述 

在联邦学习场景下，全局模型参数由所有参与

方的本地模型参数聚合产生，因此，由恶意参与方

发起的成员推理攻击主要用于判断成员信息和类

标签信息，即类级成员推理攻击。具体来说，在联

邦学习场景下，攻击者可以观察到全局模型结构和

参数信息，其攻击模型对于攻击者来说是一个白盒

设置。基于上述白盒设置，攻击者作为参与方加入

联邦学习并发起类级成员推理攻击，即攻击者使用

GAN 生成的数据训练二分类攻击模型，以区分训练

数据中的成员和非成员样本。图 2 所示为类级成员

推理攻击模型。利用目标模型的真实标签和预测结

果来训练攻击模型，攻击模型通过学习模型输出的

分布来区分目标模型的成员和非成员。本文定义

target ()f 为目标模型， train
targetD 为目标模型的训练集，

其中，数据样本 train
target target( { }, { })x i y i D∈ ， { }x i 表示目

标模型的输入， { }y i 表示来自标签类 targetc 的 { }x i 的

真实标签。由于联邦学习模型的预测结果

target ( )Y f x= 高度依赖于真实标签，因此本文使用目

标模型的预测输出结果 target ( )f x 来训练成员推理攻

击模型，进而保证所训练的攻击模型可以区分给定

样本是否来自目标模型的训练数据集。然而，在联

邦学习的场景下，攻击者拥有的训练数据十分有

限，导致目标模型的训练集 train
targetD 在数量和多样性

上十分匮乏。 

为了解决这个问题，本节提出基于 GAN 的类

级成员推理攻击模型。在数据增强阶段，攻击者通

过在本地部署一个 GAN 模型以生成与训练数据相

同分布的伪样本[31]，这些生成的样本将被用于训练

攻击模型，最终以较高的推理精度成功发起成员推

理攻击。从 GAN 模型的工作机理可以看出，辨别

器 D 需要直接在真实样本上训练才能迫使生成器

G 生成同分布的伪样本[13]。而在联邦学习中，攻击

者无法直接获取真实样本来训练一个分类良好的

辨别器，针对这个问题，本节利用联邦学习中全局

模型的迭代机制来直接更新辨别器。换言之，标准

联邦学习协议中的参与方（包括攻击者）能够获取

服务器发布的多个全局模型参数，这些模型参数由

所有参与方本地训练参数聚合而来，而参与方的本

地参数则是在真实样本上进行训练的。因此，用联

 
图 2  类级成员推理攻击模型 
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邦学习的全局模型参数来更新辨别器就相当于直

接在真实样本上训练 D 。这种巧妙的结合方式使生

成器能够生成与真实样本相似的伪样本。 

2.2.2  基于 GAN 的训练数据生成 

本文利用 GAN 生成与原始数据相同分布的伪

样本 genx ，以克服类级攻击中训练数据量不足和多

样性差的问题。如图 2 所示，生成器G 的初始输入

为随机噪声 ( ; )Gg z θ ，与此同时，辨别器 D 通过目

标联邦学习模型 ( ; )Df x θ 进行初始化和更新。随后，

生成器 G 通过随机噪声生成与原始数据同分布的

伪样本，而辨别器 D 则对生成的伪样本进行判断，

确定生成的伪样本 genx 是否来自原始数据集，两者

相互博弈，直到 D 无法区分 genx 与原始训练样本的

差异。在此过程中，辨别器会引导生成器生成训练数

据。通过一定轮次的迭代，生成数据 genx 的质量十分

接近原始数据。值得注意的是，通过生成器G 生成

的伪样本在目标联邦学习模型上的分类精度与原始

样本一致，主要原因在于本文采用目标联邦学习模型

参数更新辨别器 D ，因此生成的伪样本与原始训练

样本分布相同。GAN 模型的生成过程如式(1)所示。 

gen
1 1

log ( ; ) log(1 ( ( ; ); ))minmax
G D

n n

i D G D
θ θ

i j

f x θ f g x θ θ
+ -

= =

  
+ -  

  
∑ ∑

  (1) 

其中， ix 表示原始数据， genx 表示生成数据。然而，

基于上述方式生成的 genx 是无标记的，无法直接用

于成员推理攻击模型的训练，通常采用人工识别或

运行目标模型 2 种方式标记。在联邦学习场景下，

由于参与方可以轻易获取多轮次的目标模型（全局

模型）参数，因此，本文采用运行目标全局模型的

方式来对生成的伪样本 genx 进行标记。最终，原始

数据和标记后的数据将被合并为一个数据集来训

练成员推理攻击模型。 
2.2.3  攻击模型训练 

如图 2 所示，在数据增强阶段后，将原始数据

和生成数据整合作为训练数据集。被整合的数据集

包括可以被攻击模型学习的预测、真实标签和成员

状态。最终，成员推理攻击模型的训练数据 attack{ }x i

由预测、真实标签和表示是否由目标模型成员的 2 个

属性“in”和“out”组成。若某一预测样本在目标

模型上的输出与目标模型在原始训练样本上的输

出结果十分相近，则二分类模型将该预测样本标记

为“in”，否则标记为“out”。此外，根据 GAN 模

型，可从 train
targetD 中查询预测结果Y ，进而生成带有

(record,label) 的数据集 gen
targetD 。最终， ori

targetD 和 gen
targetD

共同组成增强数据集 train
targetD 。 

由于成员推理攻击模型的目标是通过围绕真

实标签的预测分布对成员状态进行分类，因此，可

将训练数据集 train
targetD 进一步划分为 n 个类别，其中

attack ()f 代 表 攻 击 模 型 ， 模 型 的 输 入 attackx 为

( , , in/out)y Y 。每个类别将被用于训练一个可以从给

定的数据记录中对成员状态进行分类的攻击模型。

类级成员推理攻击成功发起的主要原因是训练数

据的多样性，其中，GAN 以其在数据增强方面的出

色性能成为提高数据集多样性的有效方法。 
2.3  用户级成员推理攻击 

上述类级成员推理攻击方法能够在特定场景

下转化为细粒度的用户级成员推理攻击，即恶意参

与方能够通过推理攻击模型来判断某一给定样本

的成员信息和所属用户身份信息。用户级成员推理

攻击的发起依赖于“标签相互独立”的假设，下面

进行详细说明。 

1) 假设。在联邦学习模型训练之前，各个参与

方需要向服务器声明本地训练数据的标签，由于标

签信息并不会反映出数据特征，因此本地训练样本

的隐私信息也不会暴露。上述标签声明现象在纵向

联邦学习场景中经常发生，例如，医疗数据分析需

要整合不同医院的诊断数据，服务方希望各医院提

供的诊断数据属于不同分类，进而充分发挥联邦学

习的协同训练作用，因此，参与方则率先声明自己

的标签信息，进而用不同的标签数据来丰富训练

集。在上述场景中，各个参与方的数据标签可以被

认为是相互独立的，以 MNIST 数据集为例，某一

参与方拥有标签“0”和“1”，而其他所有参与方

都不会有“0”和“1”标签的数据。该假设的目的

是便于将攻击模型的结果与之前声明的标签信息

进行比较，从而发起用户级成员推理攻击。 

2) 攻击构造。用户级成员推理攻击模型如图 3

所示。假设有 N 个参与方参与联邦学习，其中V 表

示受害者（良性参与方）， A 表示作为参与方参与

联邦学习的攻击者。在 k 轮训练迭代后， A和V 从

中央服务器处得到了相同的全局模型参数 dθ 。通常

情况下， A 和V 会使用全局模型和本地数据训练

一 个新的本地模型，然后将更新的参数 uθ 上传到服
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务器。随后，联邦学习中央服务器对所有参与方更

新的参数进行加权平均以更新全局模型。在加权平

均机制的作用下，A几乎不可能直接对某一特定V

进行细粒度成员推理攻击。 

 
图 3  用户级成员推理攻击模型 

针对这个问题，本节提出了一种基于标签声明

的用户级成员推理攻击。具体来说，该攻击模型引

入了与 2.2.2 节相同结构的 GAN 模型，使用 dθ 迭代

更新辨别器 D ，迫使生成器生成与真实数据相似的

伪样本。为了实现用户级成员推理，本文通过标签

声明的方式进一步判断所生成的伪样本属于哪个

参与方，进而达到与基于多任务 GAN 的用户级数

据生成相同的效果[6]，同时保证攻击的发起方为恶

意参与方，而非不可信服务器。由此，可用生成的

数据来训练成员推理二分类器，一旦该分类器的输

入为原始训练样本分布特征，则分类器输出预测结

果为“in”，这表明成员推理结果与声明信息一致，

否则标记为“out”。在获得成员信息以后，攻击者

根据训练前声明的标签信息对推理样本进行身份

信息判断，最终实现用户级成员推理。 

3  防御方法 

3.1  问题定义 

本节设计了一种新型防御方法 DefMIA，以防

御利用全局模型参数作为特征的成员推理攻击，其

主要目标是在保证全局模型准确率的同时，使攻击

者失去发起成员推理攻击的能力。具体来说，

DefMIA 主要依赖于以下攻击事实，即联邦学习成

员推理攻击的发起需要不断获取全局模型参数，以

得到推理数据的置信度向量，进而创建一个二分类

攻击模型判断该推理数据是否属于训练数据中的

成员。因此，本文通过在下发全局模型的参数中加

入特定噪声，将其转化成一个能够导致二分类攻击

模型误分类的全局模型参数，进而成功防御成员推

理攻击，如式(2)所示。 

 F F N＇ = +  (2) 

其中，F 表示模型的真实参数，N 表示噪声，此时，

攻击者获得带有噪声 N 的模型参数 F ＇。然而，噪声

N 不仅会影响攻击模型，也会降低全局模型的性能。

此外，防御者还存在以下问题：①防御者无法获取

攻击者的二分类攻击模型，即很难观察到攻击分类

器的准确性；②防御者不能观察到每个参与方的本

地训练过程，无法有针对性地控制噪声大小。 

为了解决上述问题，本文方案在服务器端训练

一个防御分类器，它能够模仿攻击过程来发动成员

推理攻击。防御分类器的决策函数 g 表示相应数据

样本是训练集成员的概率。联邦学习的训练模式表

明参与方能够获得多个通信轮次的全局模型，这意

味着攻击者将拥有多个版本的全局模型，进而可整

合所有的模型来提高成员推理攻击的性能。为此，

本文通过引入一个遵循约束条件的噪声，在中央服

务器分发全局模型之前将其添加到模型参数中。此

外，攻击者会选择全局模型的多个参数作为攻击特

征，而防御者很难将噪声添加到所有参数中，例如，

梯度会影响全局模型的性能，但若在所有梯度上添

加噪声，计算成本会很高。因此，要实现为每一个

攻击特征添加噪声，其优化问题可以概括为 

 min ( ( ; ) 0.5)E g W+ -s n   

 min ( ( ( ; )))E L f x W  (3) 

其中， s 表示模型输出置信度向量，n 表示添加的

噪声向量，min ( ( ; ) 0.5)E g W+ -s n 表示攻击模型的

性能被限制在 0.5 左右，即攻击模型无法区分哪个

样本属于目标模型训练数据； min ( ( ( ; )))E L f x W 表

示最小化全局模型的损失以获取最佳分类精度。 
3.2  DefMIA方法架构 

本节详细介绍本文所提 DefMIA 方法，包括噪

声配置和噪声添加 2 个阶段。在 DefMIA 方法中，

本文使用对抗样本来误导成员推理攻击中的二分

类攻击模型，在考虑模型效用损失的同时应用对抗

性方法产生噪声。基于前文分析的联邦学习成员推

理攻击威胁模型，攻击者能够伪装成联邦学习的良

性参与方并且参与目标模型的训练过程。由于攻击

者能够获取每个通信轮次中的全局模型参数，目标

模型对攻击者相当于白盒场景，攻击者可以使用联
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邦学习全局模型的梯度参数和置信度向量作为攻

击特征来训练攻击模型。作为一个被动的参与方，

攻击者在每个通信轮次中仅能获得一个全局模型，

并且可以通过组合这些模型参数来提高成员推理

攻击的准确性。 

基于以上判断，本节提出一种基于对抗样本的

成员推理防御方法。通过设计一个包含两阶段优化

的噪声生成算法来误导攻击者的二分类攻击模型，

同时保证全局模型的准确率。具体来说，DefMIA

方法在第一阶段优化中找到添加到攻击特征中的

噪声，进而通过第二阶段优化将攻击特征变成一个

对抗样本。如图 4 所示，中央服务器在将全局模型

分发给参与方之前，将噪声添加到置信度向量中，

使带噪声的置信度向量对于成员推理攻击模型来

说是一个对抗样本，而在全局模型的分类任务上表

现正常。换言之，DefMIA 方法的可行性主要依赖

于选取一个合适的噪声，使其与置信度向量相结合

后，能够在成员推理攻击模型错误分类的同时不改

变联邦学习模型的分类边界。此外，联邦学习中的

攻击者可以结合全局模型的不同版本来获取攻击

特征以提高成员推理攻击的准确率，因此防御者需

在训练时保存训练过程中的历史模型。 

 
图 4  DefMIA 方法架构 

3.3  噪声配置 

在 DefMIA 方法中，一个适合的噪声必须满足

2 个约束条件：①联邦学习全局模型损失最小化；

②成员推理攻击准确率接近 0.5。例如，在第 t 次迭

代中，中央服务器将所有参与方上传的梯度聚合，

以更新 1t + 轮的全局模型参数。在更新全局模型下

发之前，服务器首先利用更新后的全局模型参数，

生成满足以上 2 个约束条件的噪声，并将这个精心

选择的噪声添加到全局模型参数中，进而分发给所

有参与方，以进行 1t + 轮的本地训练过程。因此，

DefMIA 方法首先生成一个满足防御模型输出约束

的随机噪声向量，防御模型的约束条件为 

1
(softmax( ))

1 exp( (softmax( )))
g + =

+ - +
l e

h l e
 (4) 

其中， l 和 h 分别表示目标模型和防御模型的概率

输出向量，e 表示未经归一化的噪声向量。当 = 0h
时，式(4)恒等于 0.5，因此，成员推理攻击模型的

损失函数可定义为 
 1 | (softmax( )) |L = +h l e  (5) 

其次，对于目标联邦学习模型的损失函数来

说，本文要使对抗样本与原置信向量间的距离尽

可能小，以达到不改变联邦学习模型分类边界的

目的。此外，为保证目标模型的效用，模型的输

出预测结果（即预测标签）不能改变。因此，约

束条件为 

 min ( , )d +s n s  (6) 

 arg max{ } arg max{ }j j j
j j

l e l+ =  (7) 

其中，式(6)表示最终的输出结果与原始的输出结果

的距离应该尽可能小， +s n为 +l e 经过激活函数

后的结果；式(7)表示模型的输出结果保持不变以保

证模型的可用性。本文假设 y 为目标模型对于数据

预测的标签结果，要保证模型的预测结果不变，即

有
|

max{ }y y j j
j j y

l e l e
≠

+ +≥ ，因此式(7)的约束条件可以

进一步表示为 

 2
|

max{0,max{ } }j j y y
j j y

L l e l e
≠

= + - -  (8) 

在形式化本文的目标优化问题后，优化问题可

以转化为 
 def 1 1 2 2min

e
L L c L c d= + +  (9) 

本文的目标是使目标模型置信度向量失真尽

可能小的同时使攻击者攻击模型不准确，对于每个

给定的 2c ，使用梯度下降法来寻找满足条件的噪声

向量，为了保证噪声能够满足 2 个约束条件，在每一

轮的梯度下降后都要检查所得噪声是否满足条件。 
3.4  添加噪声 

在噪声配置阶段后，获得了满足条件的噪声向
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量 n ；在添加噪声阶段，考虑如何将噪声添加到攻

击模型的特征中。当攻击者训练攻击模型时，他们

只能使用带噪声的攻击特征来训练成员推理攻击

模型。噪声添加问题可以表示为 

 

0,| ( ) 0.5 | | ( ) 0.5 |

,1.0min ,
( , )

g g r

p ε

d

- + - 
 =    

   +   

≤s s

s s n
其他

 (10) 

其中， ε是置信度向量的失真预算，用于控制添加

噪声的大小。本文使用L1范数来衡量目标模型置信

向量的失真度。在攻击者获取置信度向量之前，防

御者以一定的概率向其中添加精心选择的噪声来

干扰成员推理攻击的准确率。由于联邦学习多轮迭

代的特性，攻击者可以获取训练过程中不同版本的

全局模型，因此在每轮模型下发之前，防御者需要

更新噪声。DefMIA 方法的伪代码如算法 1 所示。 

算法 1  DefMIA 方法 
输入  , ,maxtw s  

输出  r  

/*服务器执行*/ 

1)初始化 0w  

2) for iteration (1,2, , )t T∈ 〓 〓 〓 do 

3)     for client (1,2, , )k K∈ 〓 〓 〓 do 

4)       1 ClientUpdate( , )k
t tW k W+ ←  

5)       1 1
1

1 n
k

t t
k

W W
N+ +

=

← ∑  

6)     end for 

7) end for 
更新 1tW + 并发送至防御模型 

随机生成噪声 ＇n  

8) for 0i =  to max do 
9)    if (softmax( )) (softmax( )) 0h h + ＞l l e  

10)      min ( , )d +s n s  

11)      min ( ( ; ) 0.5)E g W+ -s n  

12)      min ( ( ; ))L f x W  

13)   end if 

14) end for 

15) 返回噪声 n 至中央服务器 

更新全局模型 

/*参与方执行*/ 

1) for each local epoch e  do 

2)     for batch b  do 
3)       1 ( ; )t tW W η W b+ ← - ▽  

4)     end for 

5) end for 
更新本地参数 ( , )k w  

4  实验评估 

本节首先介绍了数据集和实验设置，然后评估

了类级成员推理攻击、用户级成员推理攻击和防御

方法的性能。 

4.1  数据集和实验设置 

1) 数据集 

本文采用图像识别领域中的 3 个基准数据集

MNIST、Fashion MNIST（F-MNIST）和 CIFAR-10

来进行实验评估。 

MNIST 是一个手写体数字的图像数据集，由

60 000 个训练数据和 10 000 个测试数据组成，包括

从数字“0”到“9”的 10 个类别，其中每个样本

都是像素大小为 28×28 的灰度图像[33]。 

F-MNIST 是一个服装分类的图像数据集，由

60 000 个训练数据和 10 000 个测试数据组成，包括

T 恤、裙子、鞋子等 10 个类别，其中每个样本也是

28 像素×28 像素的灰度图像[34]。 

CIFAR-10 是一个包含 10 类、共计 60 000 张彩

色的图像数据集（如飞机、汽车、鸟等），其中包

括 50 000 张训练图像和 10 000 张测试图像。

CIFAR-10 数据集中的图像在输入处理时被标准化

为 32 像素×32 像素的三通道输入。 

2) 实验设置 

本节所有实验均在具有 32 GB RAM 和

NVIDIA Quadro P4000 GPU 的服务器上运行，其软

件环境为 Ubuntu 16.04 Linux，Python 3.6 下的

Pytorch 和 Tensorflow+Keras 框架。 

类级成员推理攻击配置。在 3 个数据集上应用

一个基本的 CNN 模型作为成员推理模型。为联邦

学习中设置了 100 个参与方，其中每个参与方拥

有 600（CIFAIR-10 数据集上为 500）个数据样本，

此外，每个参与方以 0.001 的学习率训练 10 个

epoch。 

用户级成员推理攻击配置。MNIST 数据集的神

经网络模型包含 2 个卷积层和 2 个深度层，卷积核

的大小设置为 5×5，每个参与方以 0.01 的学习率训

练 30 个 epoch；F-MNIST 数据集的神经网络模型拥

有 4 个卷积层和 2 个深度层，卷积核大小为 3×3，

每个参与方以 0.000 1 的学习率训练 60 个 epoch。
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CIFAR-10 数据集采用 Resnet18[35]网络，所有实验

均运行了 400 个联邦学习的通信轮次。 

防御配置。目标联邦学习模型的参与方数量被

设定为 5 个，其中一个参与方被认为是攻击者。每

个参与方拥有 12 000 个训练样本，以 0.01 的学习

率训练 10 个 epoch。此外，为了进一步体现 DefMIA

方法的有效性，将 DefMIA 方法部署在基于 CNN

的 MIA（CNN- based MIA）[9]、白盒 MIA（White-box 

MIA）[12]和 GAN 增强的 MIA（GAN-enhanced 

MIA）[30]这 3 种攻击场景下进行防御验证。 

4.2  数据增强的有效性 

为了评估在联邦学习中使用 GAN 进行数据增

强的有效性，本文在参与方和样本数量保持不变的

前提下对 GAN 重建数据过程进行可视化。不失

一般性，实验采用文献[6]和文献[31]中相同结构

的 GAN 模型进行数据增强评估分析，其中，生

成器生成长度为 100 的样本，并将其重塑为 28 像

素×28 像素，当全局模型的精度达到 90%时，生

成器开始生成样本。在 GAN 模型的配置中，本

文将由本地模型平均聚合得到的全局模型参数用

以更新辨别器，随着联邦学习全局模型精度的不

断提升，生成器将生成与原始样本十分相似的伪

样本。图 5 展示了不同数据集在不同通信轮次下

的数据重建结果。 

 
图 5  不同数据集在不同通信轮次下的数据重建结果 

由图 5 可知，随着迭代的进行，生成器的效果

不断优化，生成的图像也更加清晰。具体来说，在

MNIST 数据集中，当联邦学习运行到 150 轮时，已

经能够基本识别手写数字以及所属类别；当联邦学

习运行到 300 轮时，生成图像的轮廓更加清晰。此

外，在 F-MNIST 和 CIFAR-10 数据集上，由于实验

采用的神经网络结构有所差异，当联邦学习运行

到 200 轮时，才能够生成具有一定轮廓的图像；

当联邦学习运行到 400 轮时，生成图像及其类别越

加明显，在视觉上与原始样本十分接近。 

4.3  类级攻击评估 

本文采用模型的攻击精度和召回率 2 个指标来

衡量类级成员推理攻击的性能表现，其中，攻击精

度代表了攻击的准确率，而攻击方法的覆盖率则由召

回率来衡量。实验通过 GAN 模型生成 5 000 个伪样

本，并将这些生成的伪样本作为攻击模型的训练

集。表 1 展示了类级成员推理攻击模型在 3 个基准

数据集上的性能。 

表 1  类级成员推理攻击模型在 3个基准数据集上的性能 

数据集 攻击精度 召回率 F1 分数 

MNIST 0.976 0.884 0.94 

F-MNIST 0.955 0.872 0.92 

CIFAR-10 0.901 0.854 0.87 

 
由表 1 可知，本文提出的类级成员推理攻击方

法在 MNIST、F-MNIST 和 CIFAR-10 数据集上能够

取得超过 0.9 的攻击精度，召回率分别为 0.884、0.872

和 0.854。此外，实验采用 F1 分数衡量联邦学习全

局模型的分类能力，结果显示，在 3 个基准数据集

上，F1 分数分别达到 0.94、0.92 和 0.87，这意味着

所提方法具有良好的泛化和成员推理能力，与前

2 个数据集相比，CIFAR-10 上的 F1 分数有所下降，

但仍然能够达到期望的效果，即攻击精度大于 0.9。 

此外，本文验证了 MNIST 数据集下不同规模

的生成数据对成员推理攻击方法在每一类上的预

测影响，结果如图 6(a)所示。当增强数据为 100 个

样本时，成员推理攻击准确率并未有明显提升，仍

接近于随机猜测；当增强数据为 1 000 个样本时，

推理攻击的平均准确率得到大幅提升（约 0.817）；

当增强数据达到 5 000 个样本后，准确率显著上升

到 0.972。进一步地，为了探索本地训练参数对成

员推理攻击的准确率影响，在不同的本地 epoch 下

进行了实验，结果如图 6(b)所示。100 个 epoch 的
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成员推理攻击精度远高于 10 个 epoch，分别为 0.964

和 0.813，这意味着本地模型过拟合将导致全局模

型更容易受到成员推理攻击的影响。 

 
图 6  不同参数下类级推理攻击的评估结果 

为了进一步评估本文所提类级成员推理攻击

方法的有效性，本节将其与现有典型成员推理攻击

方法（文献[9]和文献[12]）进行了实验对比，其中，

文献[9]针对 MLaaS（机器学习即服务）通过黑盒 API

构造成员推理攻击方法，文献[12]在联邦学习场景下

实现了白盒成员推理攻击。表 2 从主任务准确率和类

级成员推理攻击精度 2 个方面展示了对比实验结果。

由表 2 可看出，本文所提方法明显优于典型成员推理

攻击方法。此外，在攻击成功发起的同时，联邦学习

主任务准确率并未受到影响。特别地，由于类级成员

推理攻击方法采用数据集重建方法以增强攻击数据

集，其攻击精度相较于文献[12]整体上提升了 13%左

右，进一步说明本文所提方法的有效性。 

表 2 类级推理攻击对比实验结果 

数据集 
文献[9]攻
击精度 

文献[12]
攻击精度 

类级 MIA 
精度 

主任务

准确率 

MNIST 0.904 0.847 0.976 0.963 

FMNIST 0.873 0.826 0.955 0.925 

CIFAR-10 0.866 0.822 0.901 0.897 

4.4  用户级攻击评估 

用户级成员推理攻击通过本地部署的 GAN 生

成足够的样本来训练攻击模型，在成员推理攻击之

后，进一步从标签的角度衡量攻击效果。首先，验

证了联邦学习模型的分类精度，如图 7(a)所示，联

邦学习模型在 MNIST、F-MNIST 和 CIFAR-10 数据

集上的准确率分别达到 0.981、0.937 和 0.857，表

明联邦学习能够完成测试数据集上的所有分类任

务，进而间接保证了成员推理攻击的有效性。此外，

图 7(b)显示了用户级成员推理攻击在上述 3 个数据

集上的攻击效果，其中，TP 代表真阳性，FN 代表

假阴性。实验比较了受害者所在持有不同样本数量

下的成员推理攻击的有效性，假设受害者持有多个

标签的数据，分别为 1、2、3、4、5。从图 7(b)中

可以看出，受害者持有的数据类别越多，不同推理

样本数量下的 FN 也越高，这意味着成员推理攻击

的有效性越差。 

 
图 7  联邦学习准确率和用户级推理攻击的评估结果 

4.5  防御方法评估 

为了评估本文所提 DefMIA 方法在不同基准数

据集上的性能表现，本节验证了DefMIA在MNIST、

F-MNIST 和 CIFAR-10 数据集上不同类别之间的防

御效果。表 3 给出了不同数据集下 DefMIA 防御方

法的实验结果。从表 3 可以看出，成员推理攻击在

3 个数据集上的攻击准确率（Before）能够达到 0.874
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以上。其中，MNIST 数据集中类别“3”和类别“4”

上的攻击准确率最高，为 0.977；CIFAR-10 数据集

中类别“3”上的攻击准确率最低，为 0.874，这说

明成员推理攻击在获得较高攻击准确率的同时，也

会受到数据样本特征数量的影响。部署 DefMIA 方

法后，成员推理攻击在 MNIST、F-MNIST 和

CIFAR-10 数据集上的平均准确率降低为 0.542、

0.515 和 0.498，结果十分接近于随机猜测（0.5），

这充分证明了 DefMIA 方法的有效性。 

表 3  不同数据集下 DefMIA防御方法的实验结果 

类

别 

MNIST F-MNIST CIFAR-10 

Before DefMIA Before DefMIA Before DefMIA

0 0.903 0.501 0.942 0.512 0.876 0.483 

1 0.961 0.506 0.922 0.502 0.889 0.491 

2 0.953 0.551 0.925 0.524 0.879 0.507 

3 0.977 0.575 0.921 0.504 0.874 0.498 

4 0.977 0.597 0.953 0.533 0.901 0.503 

5 0.896 0.546 0.932 0.517 0.877 0.488 

6 0.923 0.549 0.897 0.503 0.894 0.502 

7 0.924 0.535 0.933 0.513 0.886 0.514 

8 0.923 0.529 0.967 0.539 0.882 0.489 

9 0.921 0.535 0.929 0.507 0.906 0.504 

 
此外，实验进一步评估了 DefMIA 在联邦学习

中不同成员推理攻击方法下的性能表现，分别为

CNN-based MIA[9] 、 White-box MIA[12] 和

GAN-enhanced MIA[30]。其中，CNN-based MIA 为

机器学习中典型的黑盒成员推理攻击方法，其利用

影子模型和置信度向量来判断某一给定样本是否

属 于 模 型 训 练 数 据 集 ； White-box MIA 和

GAN-enhanced MIA 为针对联邦学习场景下的白盒

成员推理攻击模型，主要使用模型辅助信息（如参

数、结构、中间结果等）以实现增强推理攻击准确

率的目标。图 8 给出了不同攻击下 DefMIA 方法的

有效性评估结果。从图 8 可以看出，上述 3 种成员

推理攻击方法对在 3 个基准数据集上的攻击准确率

均 超 过 0.725 。 其 中 ， White-box MIA 和

GAN-enhanced MIA 的攻击准确率分别为 0.836 和

0.901，主要原因在于这 2 种攻击方法均采用不同辅

助信息以实现增强攻击数据集的目标，进而获得了较

高的攻击准确率。但在 DefMIA 方法下，上述 3 种攻

击方法的准确率为 0.508～0.602，充分证明了本文

所提 DefMIA 方法能够有效降低攻击准确率。此外，

在不同数据集上的结果表明，所提 DefMIA 方法并

不受数据分布影响。综上所述，DefMIA 方法可以

成功防御联邦学习中的成员推理攻击，同时将全局

模型的性能保持在一个较高的水平。 

 
图 8  不同攻击下 DefMIA 方法的有效性评估结果 

最后，为了进一步说明本文所提 DefMIA 方法

的优势，本节将 DefMIA 与已发表的其他 2 种成员

推理攻击防御方法进行了对比。对比方法分别选择

了黑盒和白盒模型下的最新研究成果，对应参考文

献[18,36]。文献[18]在黑盒攻击模型下采用对抗样

本进行成员推理攻击防御，所提方法能够在黑盒设

定下实现效用损失保证，不需要重新训练模型。文

献[36]提出了 Nirvana 算法，可在白盒模型下最小化

神经网络隐藏层之间的泛化误差，进而实现成员推

理攻击的有效防御。表 4 给出了在 3 种典型成员推
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理攻击下的防御方法对比实验结果。从表 4 中可以

看出，本文所提 DefMIA 方法取得了更好的性能表

现，平均攻击精度为 0.566。其中，在 White-box MIA

防御场景下，由于 Nirvana 算法对神经网络具有更

强的泛化能力，其防御效果最佳，达到 0.556。而

在 GAN-enhanced MIA 中，DefMIA 相较于其他 2 种

防御方法具有更强的防御能力，主要原因在于

DefMIA 中的噪声生成算法可以针对不同轮次的联

邦学习模型输出相应的噪声大小，导致成员推理攻

击模型不断输出错误分类结果，进而保证 DefMIA

方法的有效性。 

表 4     在 3种典型成员推理攻击下的 
防御方法对比实验结果 

攻击 文献[18] 文献[36] DefMIA 

CNN-based MIA 0.657 0.527 0.517 

White-box MIA 0.698 0.556 0.586 

GAN-enhanced MIA 0.753 0.684 0.594 

 

5  结束语 

本文对联邦学习中基于GAN的成员推理攻击及

防御方法进行了全面探索。首先提出了基于 GAN 的

两类成员推理攻击：类级成员推理攻击和用户级成员

推理攻击。其中，类级成员推理攻击中的 GAN 模型

被用来增加和填补攻击数据的多样性，从而提高二分

类攻击模型的准确性；用户级成员推理攻击的目的是

推断出特定参与方的成员信息。此外，针对上述攻击

类型，进一步提出了基于对抗样本的防御方法

DefMIA。在每个通信轮次中，中央服务器以一定概

率向全局模型的置信度分数向量中添加噪声，从而误

导全局模型的成员推理攻击。在未来的工作中，将探

索在一个不受信任的联邦学习环境中的成员推理攻

击，在这种情况下，如何保证推断某些数据记录的成

员信息的攻击准确率是一个新的挑战。 
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